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Guia de instalagao e uso da VPN SSL CheckPoint em Windows

Uma versao on-line atualizada desta documentacao esta disponivel em:

http://www.pr.gov.br/vpn/

Pré-Requisito : Instalar o Java

Antes de iniciar a instalagao, certifique-se de que seu computador possui o java instalado e atualizado. Ele esta
disponivel em https://java.com . Se necessario, reinicie seu computador apds a instalagdo.

Entdo, para utilizar a VPN SSL disponibilizada pela CELEPAR acesse o site:
http://acessoremoto.pr.gov.br/

Navegadores recomendados:
e Chrome
*  Firefox

O SSL VPN s6 é compativel com as ultimas versdes desses navegadores.
Neste momento, o idioma portugués nao esta disponivel na solugao.

Instalagao
Na tela inicial, informe seu login e senha, sdo os mesmos do Expresso:

u PR.GOV.BR - Acesso Remoto - S X +
< C @& acessoremoto.pr.gov.br/sslvpn/Login/Login B 2 * 2

inglés portugués i X

Google Translate

PR.GOV.BR - Acesso Remoto

Please enter your credentials
User name:
( )

Password:

Language: |English v

® Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved.
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Na tela seguinte, cligue em “connect”:

v - (5] x
K PRGOVER - Acesso Remato -h' X +
<« C @ acessoremoto.pr.gov.br/ssivpn/Portal/Main B n &
L L PR.GOV.BR - Acesso Remoto
ey P
Home Settings Sign Out
User: C ) lastlogged on: Feb 15, 2022 10:48 AM -03:00 Change Language To: [Engish ~
Native Applications # Settings o Favorites
=
:L_ Once connected you will be able to use your usual applications.
© Copyright 2004-2015 Check Foint Software Technologies Ltd. All rights reserved. |Q‘ Check Point’
£ prtiiciii=as e

Se surgir a tela de bloqueio de Popup, efetuar a liberagdo deles para a origem acessoremoto.pr.gov.br.

) PRGOV.ER - Acesso Remoto -1/ X 4=

< X @ acessoremote.pr.gov.br/ssivpn/Portal/Main 1L B ol 2 o &

° 2 scessoremoto prgouby diz —
Sm—— Failed to open window. Please disable any popup blockers 3 @

Settings Sign Out

User; === - (i ) lastl | ox ] | Sl

Native Applications © Settings Favorites
Once connected you will be able to use your usual applications.

Chexk Paint 551 Nemwork Extendsr

© Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved

X
Pop-ups bloqueados:

» https//acessoremoto....v.or/sslvpn/SNX/extender

® Permitir sempre pop-ups e redirecionamentos i
de https://acessoremoto.pr.gov.br

QO Continuar a bloquear

Administrar
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Aguarde por instantes, e sera exibida a tela de conexdo:

L3 SSL Network Extender - Google Chrome - O X

8 acessoremoto.pr.gov.br/sslvpn/SNX/extender?msi=1

f&} Check Point SSL Network Extender

SOFTWARE TECHNOLOGIES LID

Connection Mode:
Status: Initializing
Gateway ID:
Office Mode IP: m
Duration:
Remaining Time:

@ (asomes)

© Copyright 2004-2010 Check Point Software Technologies Lic. All rights reserved

Clicar no hyperlink para efetuar o download do agente Mobile Access da Check Point.

L PRGOV.BR - Acesso Remoto - Check Point Mobile Access Portal Agent agent download - Google Chrome — o X

@ acessoremoto.pr.gov.br/ssivpn/SNX/CSHELL/getAjaxCShell?caller=https%3A%2F%2Facessoremoto.pr.gov.br¥%2Fs... &

o PR.GOV.BR - Acesso Ren

QOv+ tech

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

1. Click her whn! Mobile A Portal Agent.
2. Open and run theé ftallation file - CheckPointMobileAgent.msi

® Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved.

acessoremoto.pr.gov.br/ssivpn/.../getAjaxCSh... | >

Em alguns casos, o sistema operacional ja instala o pacote, que tem o formato MSI.
Se ele ndo instalar, salve o arquivo em seu computador e entdo execute-o, iniciando a instalagdo.
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u::.il‘.:':-A;v;-s:: Remoto - Check Point Mobile Access Portal Agent agent download - Google Chrome = a X

8 acessoremoto.pr.gov.br/sslvpn/SNX/CSHELL/getAjaxCShell?caller=https%3A%2F%2Facessoremoto.pr.gov.br¥%2Fs... &

PR.GOV.BR - Acesso Ren

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

. Check Point Mobile Access Portal Agent 800.00Q9
1. Click here to download g

2. Open and run the instal Please wait while Windows configures Check Point Mobile Access
Portal Agent 800.007.029

Gathering required information...

® Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved.

Aceite o certificado, clicando em Sim.

J Aviso de Seguranga

Vocé esta prestes a instalar um certificado de uma autoridade
de certificacdo que diz representar:

o
. —

Check Point Mobile

[

O Windows ndo pode validar que o certificado é de "Check
a Point Mobile". Confirme a origem contatando “Check Point
Mobile". O seguinte nimero o ajudard a executar 0 processo:

Impressdo Digital (shal): 18C82FS51 F896D631 AB4D6EED
D62CD748 93718190

Aviso:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta
autoridade de certificacdo. A instalacdo de um certificado com
uma impressdo digital ndo confirmada representa um risco de
segurancasSe clicar em "Sim", vocé reconhece esse risco.

Deseja instalar o certificado?
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Cliqgue em “Trust server”.

|#) Check Point Mobile Access Portal Agent

The Mobile Access Portal Agent is used to connect to the Mobile Access
Gateway in order to download and invoke the various on-demand client
technologies, including SSL Network Extender, Compliance Scan and
Secure Workspace.

Important: To protect your PC, make sure you allow the Mobile Access
Portal Agent connect only to a remote access server in your organization
which you trust

Do you trust the server: acessoremoto.pr.gov.br to run the Mobile Access
Portal Agent?

[~ Always ask me for this web site

More Details >> W [ Don’t Trust

& 55t Network Extender - Google Chrome - o X

) DPr.gov. Pn/SNX, 2msi=1 3]

E Check Point SSL Network Extender

Connection Mode:
Status:  Connecting
Gateway ID:
Office Mode IP:
Duration:

Settings

Sign Out
B:00 | Change Language To: [Engish_ v

Remaining Time: £ Settings %* Favorites

{a]

® Copyright 2004-2019 Check Point Software Technologies Lid. Al @F ot

Check Point SSL Network Extender Service

© Copyright 2004-2019 Check Point Software Technologies Ltd. Al ights reserved. @ Check Point’

Aguarde alguns instantes.
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Clique em “Sim”.

&l SsL Network Extender - Google Chrome - (=] X

+gov+tech

SSL Network Extender

Fornecedor verificado: Check Point Software Technologies Ltd.
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

& pr.gov.br/ssivpn/SN; 2msi=1 &

Gateway ID. Home Mail Settings  Sign Out
Office Mode IP: B:00 | Change Language To: [Engish v
Duration
Remaining Time:

& Settings % Favorites

Check Point SSL Network Extender Service

® Copyright 2004-2010 Check Point Software Technologies Lic. Al s el e b a Port SSL
Extender Service

Time remaining: 4 seconds

© Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved. @ Check POII‘_l.t‘

Apds a instalagdo do SSL Network Extender, aguarde alguns instantes enquanto o cliente conecta com o gateway

da VPN.

N3o feche esta janelal
Se fecha-la, o tunel VPN sera desconectado.
Para desconectar o tunel VPN, clique em Disconnect.

Apds a conexdo sera fornecido um IP da rede 10.x para acesso aos destinos liberados para o seu usuario.

Versdo 1.1
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I 5L Network Extender - Google Chrome:

& acessoremoto.pr.gov.br/ssivpn/SNX/extender?msi=1

PRy Check Polnt

Hetwork mode

Gonnection Mode:
Status: Connected
Gateviay ID:  acessoremoto.prgovbr

Home M Settings  Sign Out
3:00 Change Language To: [ English ~

Office Mode IP: 10
Duration: 0 Days 00:00:00
Remaining Time: 0 Days 05.58:37 TR —

—[§ e Dlstonnecl)-

© Copyrignt 2004-2018 Chack Point Seftware Teennoiogies Lie. Al rights reserves

2 Gheck Point

© Copyright 2004-2018 Check Point Software Technologies Ltd. Al rights reserved.
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Utilizagao

Depois de instalado, acesse novamente http://acessoremoto.pr.gov.br/

J PRGOVEBR - Acesso Remoto - S X +
& c @ acessoremoto.pr.gov.br/sslvpn/Login/Login & 2 W -

inglés portugués X

Google Translate

PR.GOV.BR - Acesso Remoto

Please enter your credentials %
User name:
[ ]
Passviord:
|
Language: | English v
® Copyright 2004-2019 Check Point Software Technologies Ltd. All rights reserved.
Ap0s o login, ja serd conectada a vpn automaticamente.
L 551 Network Extender - Google Chrome = O *

8 acessoremoto.pr.gov.br/sslvpn/SNX/extender

SOFTWAWRE TECHMOLDGIES LTD.

Check Point’ SSL Network Extender

Connection Mode:  MNetwork mode
Status: Connected
Gateway |D:  acessoremoto.pr.gov.br
Office Mode IP: 10
Duration: 0 Days 00:01:03
Remaining Time: 0 Days 05:57:36

{E Disconnect|~

Connection Safe Applications

[Quick Launch...]

& Copyright 2004-2018 Check Point Software Technologias Lid. Al rights reservad.
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A sessdo dura 06:00 horas. Quando o contador do Remaining Time chegar em 5 minutos, sera aberta um popup
solicitando uma nova autentica¢do da vpn. Caso essa ndo seja efetuada, a vpn se desconectara.

+gov+tech

Para encerrar o uso, devera efetuar o “Disconnect” e apds em “Sign Out”.

L 551 Network Extender - Google Chrome = O *

8 acessoremoto.pr.gov.br/sslvpn/SNX/extender

CL‘»?CKPDW SSL Network Extender

Connection Mode:  MNetwork mode
Status: Connected
Gateway |D:  acessoremoto.pr.gov.br
Office Mode IP: 10
Duration: 0 Days 00:01:03
Remaining Time: 0 Days 05:57:36

{E Disconnect|~

Connection Safe Applications

[Quick Launch...]

& Copyright 2004-2018 Check Point Software Technologias Lid. Al rights reservad.

= i - Ao Rpmct o LSS e
= i acwsnnemolo pepoy b b Pl M B e d B
L L PR.GOV.ER - Acesso Remoto
o= A L] &
i ! $ lopged anc Feb L%, BIFT 1040 RS 0000 S —— [, - o f{]
Mathee Applications [ 35 w Favate
'_ e Crabhid ol el Bk S0R T U VORR U BOpd NG,
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® PR.GOV.BR - Acesso Remoto

Qovetech

Sign Out

You are about fo sign out
Are you sure you want to continue?

=

PR.GOV.BR - Acesso Remoto

You are now signed out.
Thank you for using Check Point Mobile

© Copyright 2004-2010 Check Point Software Technologies Ltd. All rights reserved.
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Troubleshooting

Problemas com Firefox

1 - Sempre é apresenta a tela pedindo a instalagao do Mobile Access Portal Agent.

You need to install the Mobile Access Portal Agent

To install the Check Point Mobile Access Portal Agent:

1. Click here to download the Mobile Access Portal Agent.
2. Open and run the installation file - cshell_install.sh

Caso nao consiga conectar no Firefox e repetidamente apareca a tela solicitando a instalagcdo do Mobile
Access Portal Agent, efetuar o procedimento abaixo:

Solucdo alternativa
1. Abra https://localhost:14186/id em uma guia separada do Firefox e adicione uma excegdo de seguranga
para o site "https://localhost:14186/". Uma vez que a exceg¢do € adicionada, o usuario vera um identificador
exclusivo no formato HEX.

| @ Nova abs

4B) Importar favoritos... @

© https:/flocalhost:14186/

A

Amazon acessoremoto YouTube Facebook Wilopedsa Reddit

M © Digite aqui para pesquisar o =i e - a @ AR :J'I.z ﬂ:;.zm Q

0 ONES S RUOBroncems |
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& e e ee e [
- C 8 N3oseguro  hitpsy/localhost: 14186/ & ® =
~
0 que vocé pode fazer a respeito?

£ mais provavel que o problema seja no site, n3o ha nada que vocé possa fazer para resolver.

Se estiver em uma rede corporativa ou usando um antivirus, vocé pode pedir ajuda as equipes de suporte. Também
pode notificar o administrador do site.

Saiba mais...

K e

Podem estar tentando te levar para um site que imita o original, vocé ndo deve continuar,

Os sites comprovam sua identidade por meio de certificados. O Firefox ndo confia em localhost:14186
porque sua entidade certificadora é desconhecida, o certificado € autoassinado, ou o servidor ndo estd
enviando os certificados intermediarios corretos.

C6digo do erro: SEC_ERROR_UNKNOWN_ISSUER

Ver certificado

‘Ammmum. x

> C 6 N3o seguro  hitps/localhost:14186/id w @

A Alerta: Potencial risco de seguranca a frente :

O Firefox detectou uma potencial ameaga de seguranga e n3o seguiu para localhost. Se voceé visitar este site, L
invasores podem tentar roubar suas informagdes, como senhas, endereos de email ou de cartdes de
crédito.

0 que vocé pode fazer a respeito?
€ mais provével que o problema seja no site, ndo ha nada que vocé possa fazer para resolver.

Se estiver em uma rede corporativa ou usando um antivirus, vocé pode pedir ajuda as equipes de suporte. Também
pode notificar o administrador do site.

Saiba mais...

[ Vo cecomencaco SRR

Versdo 1.1 Atualizado em 16/02/2022



+gov+tech

Arquivo  Miquina Visualizar Entrads Dupositivos  Ajuda

[wmw.a x ﬁ ‘

E 2 C & hiips//locathost 14186/id & )

——
JSON  Dadosbrutos  Cabegalhos
Salvar Copiar Recolhertudo Expandirtudo ¥

10:  "ec2ffel1-0997-4580.81ce-27d3bb36es 20"

u PR.GOV.BR - Acesso Remoto - S X +

& > C @& acessoremoto.pr.gov.br/ssivpn/Login/Login

inglés portugués X

| Google Translate

PR.GOV.BR - Acesso Remoto

Please enter your credentials

User name:

{ ]
Password:

I |

| Language:

© Copyright 2004-2019 Check Point Software Technologies Ltd. Al rights reserved.
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Clique em “Trust server”.

@ S5SL Network Extender - Mouzills Firefox

O G & nhips//acessoremoto.pr.gov.br/ssivg

§5] Check Point SSL Network Extender

Settings
Status Intelzing pe To: [Engleh v
ey (4 Check Point Mobile Access Portal Agent

Office Mode P-
Duration 0i © Settings * Favortes
Remaining Time: SOTTRNAE TEOATLODES LD _’

The Mobile Access Portal Agent is used to connect to the Moblle Access
Gateway in order 1o download and invoke the various on-demand client
© Copyright 2004-2019 Creck Point Software Technologd technologles, Including SSL Network Extender, Compliance Scan and
Secure

Sign Out

Important: To protect your PC, make sure you allow the Mobile Access
Portal Agent connect only to a remote access Sefver in your or
which you trust

Do you trust the server: acessoremoto.pr.gov.br to run the Mobile Access
Portal Agent?
™ Always ask me for this web sile

rer— e ] orvrom

© Copyrght 2004-2019 Chedk Pont Software Technaloges Ltd. Allrghts reserved. QCheckPont

"W SSL Network Extender

Formecedor verificado: Check Point Software Technologies Ltd.
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

Clique em “Sim”.
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SSL Network Extender

o

Home 4 Settings Sign Out
Status:  Connecting 101 PM -03:00 Change Language To: [Enghth v
Gateway O
Office Mode P.
Duration: © Settings * Favortes
Remanng Tme
HO Check Point SSL Network Extender Service

Please wakt whie Windows configures Check Paint SSL Network
© Copyright 2004.2019 Check Point Scftware T oes Ly | B Service

© Copynght 2004-2019 Check Pant Software Technoiogees Ltd. All nghts reserved. ﬁChed(M

ApOs a instalagdo do SSL Network Extender, aguarde alguns instantes enquanto o cliente conecta com o gateway
da VPN.

Nao feche esta janela!

Se fecha-la, o tunel VPN sera desconectado.
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